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Firma digital.
Marco legal, usos y
retos.

Abog. Pedro Castilla del Carpio
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La Firma Electronica vy la
Firma Digital (Ley 27269)

Firma Electronica a Firma Digital

Cualquier simbolo o dato Tipo especial de firma electronica que usa
creado con medios tecnologia de criptografia de doble clave
electrdnicos que se usa con el para mayor seguridad.

propodsito de autenticar un

documento electrdnico. a) Clave privada: Exclusiva del firmante y

usada para firmar documentos.

Typedigacr

b) Clave publica: Sirve para verificar la
autenticidad del documento.

Relacion entre ellas

La firma digital es un tipo avanzado de firma electrdnica, es decir, toda firma
digital es una firma electronica pero no toda firma electronica es una firma
digital. Se necesita de certificados digitales para su verificacion.
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Algunas modalidades de firma electronica

FIRMA ELECTRONICA
MANUSCRITA

5. FIRMA
(/ DIGITAL

.
/

FIRMA ESCANEADA
O DIGITALIZADA

FIRMA DE
.4 REGISTRO BIOMETRICO

Cualquier firma electronica puede tener efecto legal ... en la medida en que
usted demuestre con evidencias el vinculo entre la firma y el presunto
firmante.
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Firma Digital

La firma digital es una modalidad de
firma electronica sustentada en
mecanismos criptograficos. Si la

firma digital se encuentra acreditada,

legalmente la
integridad y el

se garantiza
autenticidad, la
caracter vinculante.

Facilidad de probanza

La tecnologia de la encriptacion
electronica empleada en la firma
digital permite que la probanza del
vinculo entre el firmante y el
documento electrdnico sea
inmediata.
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General Detalles Ruta de certificacion . o ) ] ,
El certificado digital contiene informacion con la cual los

terceros pueden verificar si una firma digital es auténtica. Cada
documento firmado digitalmente es enviado junto con el

R Informacion del certificado

Este certif. esta destinado a los siguientes propositos:

« Protege los mensajes de correo electrénico certificado digital del firmante. (Como si adjuntdsemos el DNI a
* Prueba su identidad ante un equipo remoto . .
* 1.3.6.1.4.1.5734.3.10.1 un contrato para que otros puedan verificar nuestra firma en

©0.4.0.194112.1.0
el contrato).

* Para ver detalles, consulte la dedaracion de la entidad de ce

Emitido para:

Emitido por: AC FNMT Usuarios Constancia Constancia

de Sufraglo de Sufragio

Valido desde 13/04/2020 hasta 13/04/2024

¥ Tiene una dave privada correspondiente a este certificado. . m"% ‘
= HUELLAS MALTRATADAS -—; .
| Dedaracién del emisor | I<PERD9378570<7<<<<<<<<<L<L<<<

68041 29nzsozos7psn<<<<<m
CASTILLA<<PEDRO<AUGUSTO<<<<< \

Aceptar




Certificado Digital
ertificado E]@

@ Documento Electronico General | Detalles | Ruta de certificacion
» . R . Mostrar: |
Emitido por una Entidad de Certificacidn Digital (por ejemplo, RENIEC). ostrar: | <Todos> b4
Campo Yalor e |
ENL’lmera de serie 010000000001 27 86 1e 9F,..
____E Algoritmo de firma shalRSA
p Clave Publica ————E Er}n?snr Akamai Subordinate CA 3, Aka... l
——Fvslido desde Lunes, 22 de Marzo de 2010 0,.,
E Yalido hasta Martes, 22 de Marzo de 2011 ...

Certifica la asignacion de una clave criptografica publica a una persona Fasunts * barnesandnoble.com. NEW
: .com, NEW ...

especifica. / = Clave piblica RSA (1024 Bits)
Puntos de distribucidn CRL [1]Punto de distribucion CRL: ... ™/
81 89 02 81 81 00 ba 2a 55 07 b7 26 4d =&
3c 4d b8 01 d6 70 7b a5 b0 bd 72 0d b8 e2
—g- Identidad Digital c2 83 55 4a 24 64 58 8c ce f0 £2 Oe af 97
2 entidad Digita 74 1c 10 9= 8b £3 6a 46 62 9a a8 94 c5 el
ef 10 d4 52 94 73 80 61 S5b 73 55 29 29 96
. . . s 89 a2 c§ a3 76 2e 9c 22 cb 95 cb ce £9 b7
Funciona como un documento de identidad en entornos digitales. ~— Tde 88 15 34 ea a0 3c f1 cd ce 2e 6d 9b bd |
. , .- -z d2 72 42 f8 42 al 41 8a c0 d4 ac a4 87 1b
Cada vez que usted firma y envia un documento electrénico, también su f4 28 S~ b9 b9 30 1o 74 af 54 et d7 =7 15 ¥
certificado es enviado. Se usara su data para verificar la autenticidad !
) Modificar pr Copiar en archivo... ]
de su firma.

| Aceptar ll
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éQué es la IOFE?

Esta constituida por: Actores centrales
1.  Las empresas, entidades publicas y W Indecopi
Elelrsggcajgpr;.aturales acreditadas por Es la Autoridad Administrativa Competente (AAC) que se
encarga del otorgamiento y supervision de las
2. Las politicas, estandares técnicos y acreditaciones, 145 a la fecha, tanto a proveedores publicos
lineamientos que ellas deben como privados que generan productos y brindan servicios
cumplir. de firma digital.
3. Los servicios que prestan y los m
productos que ofrecen vinculados a
la tecnologia de firma digital. La PCM es la Entidad de Certificacion Nacional para el
Estado Peruano. Genera los certificados “raiz” para las
La suma de todo esto constituye el demds entidades de certificacién del Estado.
ecosistema digital de la Infraestructura o
Oficial de la Firma Electronica (IOFE).

Es la Entidad de Certificacion para el Estado Peruano que
genera certificados digitales para los funcionarios publicos y
el DNI electrénico para los ciudadanos.




i (32)

Infraestructura Oficial de la Firma Electronica

Autoridad Administrativa Competente

INDECOPI

Acreditacion
Supervision

Aprobacion de politicas y
estdndares técnicos

Base Legal: Ley 27269 y su Reglamento aprobado
por el Decreto Supremo 052-2008-PCM.

Reglamento de Organizacién y Funciones del
INDECOPI: Encarga la administracion de la
IOFE a la DGI del INDECOPI.

Politicas y practicas acordes con

diversos estandares internacionales:

ITU, IETF, PKCS, ETSI, ISO.

Guias de Técnicas de Acreditacion de:

¢ Entidades de Certificacion (EC)
¢ Entidades de Registroy
Verificacion (ER)
» Prestadores de Servicios
de Valor Afiadido (SVA)
e Software de Firma Digital (SFD)

Entidad de Certificacion Nacional
para el Estado Peruano: PCM

|:| Instituciones

I:I Funciones / Normas

Entidades privadas acreditadas conforme a las

Guias de Acreditacion

Entidades de Registro y Certificacion
para el Estado Peruano:
RENIEC, ONPE ...

Software de Firma
Digital

Otros Organismos estatales
acreditados como Prestadores
de Servicios de Certificacion Digital

Entidades de Registro
de Origen Privado

Prestadores de SVA
de Origen Privado

Entidades de Certificacion
de Origen Privado

Certificados en clinicas,
sector financiero,
universidades, etc.

Sellados de tiempo, firma
remota y sistemas de
intermediacion digital
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¢Qué es la Acreditacion?

* En nuestro contexto, la acreditacion es el reconocimiento de la
Autoridad Administrativa Competente (el Indecopi a través de
la DGI) de que una entidad privada o publica satisface los
requerimientos técnicos y legales del Reglamento de la Ley de
Firmas Digitales y de las Guias Técnicas de Acreditacion para
prestar los servicios solicitados asociados a la tecnologia de
firma digital dentro del marco de la Infraestructura Oficial de la
Firma Electrdnica.

* En el Peru, para prestar dichos servicios no es obligatorio haber
obtenido la acreditacion, pero contar con ella proporciona
ventajas legales.

* La acreditaciéon se obtiene luego de aprobar evaluaciones
técnicas en las que se verifica el cumplimiento de los requisitos
de la Guia Técnica de Acreditacion correspondiente.

* Condiciones que debe cumplir la firma digital:

- Haber sido generada con un software acreditado.

- Ser validable con un certificado digital acreditado.




Presunciones legales en favor de la firma
digital acreditada

Ventajas probatorias de la firma digital generada en la IOFE

1. En el caso particular de la firma digital acreditada, el Reglamento le confiere una
“ventaja probatoria” que ni siquiera la firma manuscrita tiene.

2. Por las caracteristicas de la tecnologia que sirve de base a la generacion de la firma
digital, y que han sido verificadas por el Estado a través del proceso de acreditacion, la
probabilidad de que una firma digital sea falsificada es miles de veces menor a la
probabilidad de que una firma manuscrita sea adulterada o falsificada.

3. Reconociendo este hecho, mediante el Reglamento de la Ley de Firmas y Certificados
Digitales el Estado ha establecido que, ante un documento electronico firmado
digitalmente con software y certificado acreditados, se tendra por autor al titular de
dicho certificado digital, salvo prueba en contrario.

4. El Reglamento de la Ley de Firmas y Certificados Digitales establece la equivalencia
funcional entre la firma manuscrita y la firma digital generada mediante servicios
acreditados.

U Indecopi (32)
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Presunciones legales sobre la Firma
Digital acreditada.

Presunciones (Reglamento de Firmas Digitales, articulo 8):

a) “Que el suscriptor del certificado digital tiene el control
exclusivo de la clave privada asociada.

b) Que el documento electronico fue firmado empleando la
clave privada del suscriptor del certificado digital.

c) Que el documento electronico no ha sido alterado con
posterioridad al momento de la firma”.

Consecuencia:

“.. el suscriptor no podra repudiar o desconocer un documento
electronico que ha sido firmado digitalmente usando su clave

privada ...”.




APLICACIONES DE LOS

SERVICIOS Y PRODUCTOS
ACREDITADOS
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Plataforma de Facturacion Electronica
SUNAT

Datos

1. No menos de 35,000 millones de documentos tributarios electronicos, entre
facturas, boletas de venta y otros comprobantes de pago electrdnicos, firmados
digitalmente y verificados mediante programas acreditados por el Indecopi (*).

2. La facturacion electronica se emplea a nivel mundial colaborando con el
cumplimiento de las regulaciones fiscales, permitiendo asi mejorar los servicios
a los contribuyentes.

3. La SUNAT entrega a las MYPE certificados digitales tributarios gratuitos
generados por el RENIEC, acreditados y auditados por el Indecopi, para que las
MYPE puedan ingresar a la plataforma de facturacidon electrénica y firmar sus
comprobantes de pago.

(*) Fuente: Portal de la SUNAT.
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Ventanilla Unica de Comercio Exterior (VUCE)
Ministerio de Comercio Exterior y Turismo

Datos

1. Importacion o exportacion de mercancias restringidas. Para iniciar el tramite
electrénico, el interesado procede a su autenticacion con su clave SOL de SUNAT
(firma electrdnica) o con su firma digital.

2. Certificados de origen: Garantizan el origen nacional del producto para que se le
apliguen ventajas comerciales negociadas por el pais. Para iniciar el tramite
electrénico, el interesado procede a su autenticacion con su clave SOL de SUNAT o
con su firma digital.
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Sistema de Intermediacion Digital (SID)
Superintendencia Nacional de Registros Public

El SID es una plataforma de servicios que permite realizar el procedimiento de inscripcion
registral a través de la presentacion electrénica de documentos firmados digitalmente por un
Notario. El SID recibe partes notariales de:

e Constitucion de todas las modalidades de sociedades mercantiles. En Lima y Callao
solo se aceptan firmadas digitalmente; ya no en papel.

 Otorgamiento de Poderes en el Registro de Personas Naturales. En Lima y Callao
solo se aceptan en via electronica. Disposicion del DL N2 1232, que modificd la Ley
del Notariado.

 Compraventa de vehiculos en el Registro Vehicular.

* Todos los actos inscribibles en el Registro de Sucesiones Intestadas. SID O €
sunarp @ o o o o

%,
B



DNI electronico

Registro Nacional de Identificacion y Estado Ci

Datos

1. El DNI electrénico contiene dos certificados digitales. Uno es para autenticar a
la persona en forma remota y el otro sirve para generar, junto con un software,
firmas digitales con equivalencia legal a la firma manuscrita y caracter
legalmente vinculante.

2. El RENIEC es una de las Entidades de Certificacion para el Estado Peruano.
Como tal, ha sido acreditada por el Indecopi y es supervisada y auditada
anualmente por la DGI.

3. Desde junio del 2024, se dejaron de emitir los DNI azules y amarillos.

4. Asimismo, desde esa fecha el acceso a consultas en linea de la ficha RENIEC
solo es posible mediante el DNI electrdnico.
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Sistema de Notificaciones Electronicas (SINOE)

Expediente Judicial Electronico (EJE)
Poder Judicial

Datos

1.

El Sistema de Notificaciones Electronicas (SINOE) y el Expediente Judicial
Electronico (EJE) utilizan certificados digitales y software de firma digital
acreditados y supervisados por el Indecopi. EjEIJJ

PODER JUDICIAL

El SINOE permite recibir notificaciones judiciales en linea. El EJE permite la
digitalizacion de la documentacion de los procesos judiciales con el objetivo de
mejorar el servicio de justicia, reduciendo los tiempos de tramitacion y
eliminando el uso de papel.

ELECTRONI"AS

DENSINOER= 7|

o o
k N
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EXPEDIENTE JUDICIAL ELECTRONICO
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Telemedicina
Sector Salud

Datos

1. Historias Clinicas Electronicas. Las HCE han sido puestas en operacion por el
Ministerio de Salud, el Seguro Social de Salud y diversas clinicas privadas. Se
tiene, aproximadamente, 14°000,000 de HCE. También aqui se usa el software y
los certificados digitales acreditados por el Indecopi y supervisados por la DGI (*).

2. Telemedicina. Segun la Ley del Fortalecimiento de la Telemedicina (DL N2 1490),
el consentimiento del paciente puede otorgarse mediante firma electrdnica.

(*) Fuente: Portal Andina (15.12.2021)
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Consultas frecuentes

1 éPuede haber diferentes clases de firmas 2 ¢Cuantas veces se debe firmar un documento de
electrdnicas en un mismo documento? numerosas paginas?
Es técnica y legalmente factible Una sola vez es suficiente
3 Problemas con las versiones de los softwares de 4 éSe traslada el efecto legal desde el documento
verificacion de firmas digitales. electrdénico al documento fisico?
No
5 . : : . 6 i Una firma digital garantiza la confidencialidad del
¢El Reniec entrega firmas digitales? ¢ : sital g
contenido?
No. Entrega certificados digitales en el e-DNI No, pero se puede usar la misma tecnologia con ese fin.
7 ¢La clave que se solicita al firmar es la clave ¢éLas firmas digitales generadas fuera del territorio
ivada? 8 peruano tienen equivalencia funcional con la firma
privada+ :
manuscrita?

No No
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Acuerdo de Reconocimiento Mutuo (*)

AV,

A
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El Acuerdo de Reconocimiento Mutuo es el documento suscrito por dos organismos
de acreditacion por el cual cada uno de ellos otorga a las entidades acreditadas por el
otro los mismos derechos y obligaciones de las entidades acreditadas por si mismo.

A\

—

¢Qué se requiere para que una firma digital acreditada en el Peru pueda tener pleno
efecto legal en otro pais?

Es necesario:

a) Que exista un Acuerdo de Reconocimiento Mutuo vigente entre el Peru y el otro
pais.

b) Que el otro pais esté representado por una entidad que cumpla funciones
similares.

c¢) Que los Acuerdos de Reconocimiento Mutuo garanticen en forma equivalente las
funciones exigidas por la Ley y su Reglamento.

(*) Mencién aparte: La certificacion cruzada.



GRACIAS

www.gob.pe /Indecopi

, R le W

Siguenos en: Indecopi Oficial [u)on 'H'E;@ é.g!.!p!%‘: BlCEgg:&;j&Rlo
NN 2024

00000060 &9 S



	Diapositiva 1: Firma digital.  Marco legal, usos y retos.  
	Diapositiva 2: La Firma Electrónica y la Firma Digital (Ley 27269)
	Diapositiva 3: Algunas modalidades de firma electrónica
	Diapositiva 4: La Firma Digital … la más segura
	Diapositiva 5: Certificado Digital
	Diapositiva 6
	Diapositiva 7: ¿Qué es la IOFE?
	Diapositiva 8: Infraestructura Oficial de la Firma Electrónica
	Diapositiva 9: ¿Qué es la Acreditación?
	Diapositiva 10: Presunciones legales en favor de la firma digital acreditada
	Diapositiva 11: Presunciones legales sobre la Firma Digital acreditada.
	Diapositiva 12
	Diapositiva 13: Plataforma de Facturación Electrónica SUNAT
	Diapositiva 14: Ventanilla Única de Comercio Exterior (VUCE) Ministerio de Comercio Exterior y Turismo
	Diapositiva 15: Sistema de Intermediación Digital (SID) Superintendencia Nacional de Registros Públicos
	Diapositiva 16: DNI electrónico Registro Nacional de Identificación y Estado Civil
	Diapositiva 17: Sistema de Notificaciones Electrónicas (SINOE) Expediente Judicial Electrónico (EJE) Poder Judicial
	Diapositiva 18: Telemedicina  Sector Salud
	Diapositiva 19: Consultas frecuentes
	Diapositiva 20: Acuerdo de Reconocimiento Mutuo (*)
	Diapositiva 21

